KANTON
LUZERN

Bildungs- und Kulturdepartement
SSL-Zertifikat

Damit der Datenverkehr Giber das Internet, welcher mit SSL verschlisselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden. Daflir
muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Hinweis
Das Zertifikat ermdglicht die SSL Inspection nur in den Luzerner Schulnetzwerken der
Swisscom. In anderen Netzen ist die SSL Inspection mit diesem Zertifikat nicht moglich.
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1 Zertifikats-Import iOS

Offnen Sie den Link https://download.lu.ch/sai/ auf dem Smartphone und klicken Sie auf
«sluz_root_ca.crt».

w!l Swisscom F 15:05 (-

@ download.lu.ch C

download.lu.ch - /sai/

[To Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz root ca.crt
26.06.2019 15:00 1092 sluz root ca.zip
26.06.2019 08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

> M m

1. Konfigurationsprofil laden «Zulassen» und anschliessende Meldung mit «Schlies-

sen» bestatigen.
w1l Swisscom T 15:06 (-

& download.lu.ch ¢

Profil geladen
Uberpriife das Profil in den
Einstellungen, wenn du es installieren
mdchtest.

Diese Website versucht, ein
Konfigurationsprofil zu laden.
Darf sie das?

Ignorieren Zulassen

SchlieBen

EEE

2. «Einstellungen» 6ffnen und «Profil geladen» auswahlen.

il Swisscom & 08:05 @)

Einstellungen

Profil geladen
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geben.

ull Swisscom & 08:05 -

Abbrechen Profil Installieren

6 Sluz-CA

Signiert von Sluz-CA
Nicht {iberpriift

Enthélt Zertifikat

Mehr Details

Geladenes Profil entfernen

Auf «Installieren» klicken und erneut «Installieren» bestatigen.

ull Swisscom & 08:06 -

Abbrechen  Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat ,Sluz-CA" zur Liste der
vertrauenswirdigen Zertifikate auf
deinem iPhone hinzugefugt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,,Sluz-CA" kann
nicht Uberpruft werden.

il Swisscom & 08:05 -

Code eingeben Abbrechen

Code eingeben

O O O O O O

1 2 3
4 5 6
7 8 9
PQRS TUV WXYZ
0 &

Installieren

Abbrechen

3. Das Profil «Sluz-CA» wird angezeigt. Auf «Installieren» klicken und iPhone Code ein-
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5. Zertifikat ist erfolgreich installiert.

!l Swisscom % 08:06

@)

Profil installiert Fertig

@ Sluz-CA

Signiert von Sluz-CA
Uberpriift +

Enthdlt Zertifikat

Mehr Details

6. Zertifikat aktivieren:

«Einstellungen» 6ffnen und «Allgemein» -> «Info» -> «Zertifikatsvertrauensein-
stellungen» -> «Sluz-CA» wahlen. Unter «Volles Vertrauen fiir Root-Zertifikate
aktivieren» das «Sluz-CA» Zertifikat aktivieren.

ull Swisscom & 08:06

<{ Allgemein  Profile

KONFIGURATIONSPROFILE

@ A P TR

@ Sluz-CA

- )

il Swisscom = 08:08 @

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA

Weitere Infos Uber verifizierte Zertifikate

7. Die Meldung «Root-Zertifikat» mit «\Weiter» bestatigen. Das Zertifikat ist aktiviert.
Hinweis: Das Zertifikat ermdglicht die SSL Inspection nur in den Luzerner Schulnetz-
werken der Swisscom. In anderen Netzen ist die SSL Inspection mit diesem Zertifikat

nicht moglich.

Root-Zertifikat

Achtung: Durch Aktivierung dieses
Zertifikats flir Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites
geschickt werden.

Abbrechen Weiter

all Swisscom % 08:08 [C )

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA " @

Weitere Infos Uber verifizierte Zertifikate
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2 Zertifikats-lImport Andorid

Das Zertifikat «sluz_root_ca.crt» im Internet unter https://download.lu.ch/sai anzei-

gen und darauf klicken.

15:39 S aT75%
X download.lu.ch - /sai/ Q :

https://download.lu.ch

download.lu.ch - /sai/

[To Parent Directory]

26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 r

26.06.2019  15:00 1092 sluz root ca.zip
26.06.2019  08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone.pdf

Auf den Knopf «Herunterladen» klicken

15:41 3 Sl 74%m

X 8 download.lu.ch - /sai/ 0 :

https://download.lu.ch =

download.lu.ch - /sai/

[To Parent Directory]
26.06.2019 08:32 <dir> alt zscaler

14.06.2019 07:32 1290 sluz root ca.crt
26.06.2019 15:00 1092 sluz root ca.zip
26.06.2019 08:30 1221246 Zertifikat PC.pdf
26.06.2019 08:30 1246874 Zertifikate Smartphone,
3 Soll sluz_root_ca.crt ermneut X

heruntergeladen werden?

1] @] <
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3. Mit dem PIN bestatigen, Zertifikatsname eingeben und mit OK» bestatigen.

1551 + @ & -

Zertifikatsname

Zertifikatsname
sluz_root_ca.cr

Verwendet flir
VPN und Apps v

Hinweis: Der Aussteller dieses Zertifikats priift
unter Umstanden den gesamten Traffic zum und
ausgehend vom Gerat.

Paket enthilt-

Abbrechen 0K

e

() | sluz_root_ca.crt sluz_root_ca.cer

TR28304085006071801910
qiwlelritlzjulifolpli
als|djfjgihljlk]jl]o]la
2 ylxjclvib]njm

141 Deutsch : oK

1 @] ™

4. Gehen Sie zurlick zu den Einstellungen und tippen Sie auf ,Verbindungen»
13:01 i Zrall 100% 0

Einstellungen

Ein Software-Update ist verfiigbar.

Verbindungen

WLAN, Bluetooth, Datennutzung,
Offline-Modus

.,))

o Tone und Vibration

Tonmodus, Klingelton, Lautstérke
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5. Tippen Sie auf <\WLAN»

6. Wahlen Sie das «KTLU-Internal» Netzwerk aus.

08:14 N Tl 77%m
{ WLAN )
Ein L @

Aktuelles Netzwerk

= KTLU-Internal @

Verbunden

Verfiigbare Netze

-+ Netzwerk hinzufiigen

1 @ <
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8. Tippen Sie ihre Sluz-Login Daten und ein wahlen sie bei CA-Zertifikat «Nicht bestati-
gen» aus.

08:16 M N Tl 76%m

<{  KTLU-Internal

EAP-Methode
PEAP

Identitat
vorname‘nachname@sluz.ch|

Passwort

sssssnsse @

CA-Zertifikat
Nicht bestétigen

Kein Zertifikat angegeben. Deine Verbindung ist nicht
privat.

Automatisch erneut verbinden O

v Mehr anzeigen

I @ <
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3 Hilfe Anleitung bei Verbindung Problemen Andorid

3.1 Anmelde Fehler bei Android

1. Beim fehlschlagen des anmeldeversuch mit einem Android bitte beachten beim User-
name und Passwort nicht mit Hilfe des ,Auto-fill out” auszufillen. Die Manuell Ein-
gabe von Username und Passwort hilft Authentifizierung Fehler zu beheben.

3.2 CA-Zertifikat keine Auswahl «nicht bestatigen»

1. Tippen Sie ihren Username und Passwort wie gewohnt ein. Bei der Auswahl CA-Zerti-
fikat wahlen Sie ,Systemzertifikate verwenden” mit der Domane kt.lunet.ch.

08:23 & 2 al 75%@

{ KTLU-Internal

EAP-Methode
PEAP

Identitat
vorname.nachname@lu.ch

Passwort

CA-Zertifikat

Systemzertifikate verwenden

Online-Zertifikatsstatus
Nicht bestatigen

Domane

kt.lunet.ch

Automatisch erneut verbinden

1l @] <
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3.3 Browser Wechsel

1. Browser wie Firefox verwenden einen anderen Zertifikatsstore versuchen Sie einen an-
deren Browser aus.

3.4 Zertifikat Loschen

1. Loschen Sie das Zertifikat von ihrem Gerat. Suchen sie mithilfe von Google wie man
das Zertifikat auf ihrem spezifischen Gerat (Samsung, Huawei, Sony etc.) loschen
kann und Installieren Sie es erneut.

21.08.2023
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