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Zertifikat Installation fiir private Gerate im SLUZ-BYOD WLAN

Damit der Datenverkehr Uber das Internet, welcher mit SSL verschlusselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden. Dafur
muss das Root-Zertifikat von «SLUZ-CA» installiert werden.

Ohne das Zertifikat erscheint auf vielen Website eine Fehlermeldung und das Internet im
SLUZ-BYOD WLAN im Schulhaus kann nicht optimal genutzt werden.
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1 Fehlermeldung im Webbrowser «Dies ist keine sichere
Verbindung»

a Das Gerat ist mit dem SLUZ-BYOD WLAN

verbunden und es erscheint z.B. beim der
Google Suche die Fehlermeldung «Dies
ist keine sichere Verbindung».

Dies ist keine sichere Verbindung

Unbefugte Dritte konnten versuchen, lhre Informationen von www.youtube.com zu
stehlen, z. B. Passworter, Nachrichten oder Kreditkartendaten

Das Zertifikat muss installiert werden,
=a damit das WLAN SLUZ-BYOD optimal
genutzt werden kann.




2 Zertifikat herunterladen
O._ ir’l@mujxhs\ EEIED J rentren/Ebzo/C 170 '-“." " I. - Bng.|U.Ch in Adressleiste
| BBZ Gesundheit und Soziales Lgden Sie das Zertifikat unter folgendem
o> 60 ot s st e G s 1 Link herunter:
https://beruf.lu.ch/Berufslehre/Berufslehre
WLAN im Schulhaus im_Betrieb/Berufsfachschule/berufsbildung
e mierkm o by i szentren/bbzg/ICT/WLAN_im_Schulhaus
Hinweis:
Die Datei wird automatisch in
Downloadorder gespeichert.
2.1 Fehlermeldung beim Download
1. Falls die Fehlermeldung im Bild
N =
od A T8 v Y erscheint
" Downloads Qe -> «Beibehalten» anwahlen

sluz_root_ca.crt kénnen |hr Gerat beschadigen.
Machten Sie sie trotzdem beibehalten?

Beibehalten Léschen

Die Datei wird nun heruntergeladen und
im Download Ordner gespeichert.



https://beruf.lu.ch/Berufslehre/Berufslehre_im_Betrieb/Berufsfachschule/berufsbildungszentren/bbzg/ICT/WLAN_im_Schulhaus
https://beruf.lu.ch/Berufslehre/Berufslehre_im_Betrieb/Berufsfachschule/berufsbildungszentren/bbzg/ICT/WLAN_im_Schulhaus
https://beruf.lu.ch/Berufslehre/Berufslehre_im_Betrieb/Berufsfachschule/berufsbildungszentren/bbzg/ICT/WLAN_im_Schulhaus

3 Zertifikat installieren

Wichtig: Sie bendtigen fur die Installation des Zertifikats bei Inrem Gerat die vollstandigen
Benutzerrechte (Administratorenrechte).

3.1 Microsoft Edgec und Google Chrome G Browser

1. Doppelklicken Sie auf die

Allgemein  petais  Zertifizierungspfad

N heruntergeladene Zertifikatsdatei
und anschliessend auf «Zertifikat
g Zertifikatsinformationen . -
installieren...».
Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

+ Alle ausgegebenen Richtlinien
+ Alle Anwendungsrichtiinien

Ausgestellt fiir:  Sluz-CA

Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05, 11,2085

o Zertifikat installieren. .. Ausstellere

O
* 2. Wahlen Sie «Lokaler Computer»
£# Zertifikatimport-Assistent
Willkomman 3. Klicken Sie auf «Weiter»

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauensisten und
vom Datentrager in den Zerti i

Ein von einer Zertifizierungsstelle ausgestelites Zertifikat dient der Identitatsbestatioung.
Es enthalt Informationen fur den Datenschutz oder fur den Aufbau sicherer

Ein Zer istder bereich, in dem Zertfikate
gespeichert werden,

Speicherart
(O Aktueller Benutzer

e {8) Lokaler Computer

Klicken Sie auf "Weiter", um den Vorgang fortzusetzen.

o [ Abbrechen




Wahlen Sie «Alle Zertifikate in

& 4¢ Zertifiketimport-Assistent . R
folgendem Speicher speichern»
Zertifikatspeicher . .
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden, 5 K“Cken Sle auf « DUI'ChSUChen ».
};22Es:ﬁ?&??g?g;agf%ig;ﬁkmpﬁmﬂ auswahlen, oder Sie kénnen einen 6 A Wéh Ie n S ie d e n Ze rtiﬁ kats pe i Che r
() Zertifikatspeicher sutomatisch auswshlen (auf dem Zertifikattyp basierend) «Vertl'a uenswu I'd i g e
| @) Alle Zertifikate in folgendem Speicher speichern | stam mzertifizi erun gsstel Ie » aus
Zertifikatspeicher:
| Eigene Zertifikate m
7. Bestatigen Sie diese mit «OK».
Zertifikatspeicher auswihlen X
s 8. Klicken Sie auf «Weiter».
Vertrauenswiirdige Stammzertifizierungs; ]
rganisatonsvertoTauen
Zwischenzertifizierungsstellen
_| Active Directory-Benutzerobjekt 8
\ertranenewiirdine Heraiiensher M
2 I Abbrechen
[[JPhysischen Speicher anzeigen r
4 & Zertifikatimport-Assistent 9 Bestatlgen Sle dle Fertlgste"ung

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” gelickt haben,

Sie haben folgende Einstellungen ausgewshlt:

Vom Benutzer gewahiter Zertiflkatspeicher Vertrauenswirdige Stammzertifizierungsstell
Inhalt Zertifikat

Dateiname C:\Users\00378865\Downloadslsluz_root_ce|
< >

Fertig stellen [ Abbrechen

10.

des Assistenten mit «Fertig
stellen».

Browser schliessen und wieder
offnen -> Google funktioniert jetzt




3.2 Firefoxe Browser
) . -
? ) qgl 1. Laden Sie das Zertifikat lokal
Daten synchronisieren un . o
speichem s herunter (Kapitel 2 Zertifikat
Neuer Tab Strg+T w)
Neues Fenster Strg+N

Lesezeichen
Chronik
Downloads

Passworter

Drucken...

Seite speichern unter...

Zoom = 100%

Einstellungen 4 k

Weitere Werkzeuge

Hilfe

Neues privates Fenster Strg+Umschalt+P

Add-ons und Themes Strg+Umschalt+A

>
>

Strg+J

Strg+P
Strg+S

Strg+F

+

2. Offnen Sie den Browser Firefox

3. Kilicken Sie auf die drei Striche in
der rechten oberen Ecke

4. «Einstellungen» anwahlen

@ Allgemein
@ Startseite
Q Suche

& Datenschutz &
Sicherheit

Q Synchronisation

E Mehr von Mozilla

Gefahrliche und betrligerische Inhalte blockieren Weitere Informationen
Geféhrliche Downloads blockieren

Vor unerwiinschter und ungewdhnlicher Software warnen

Zertifikate |@

_ Aktuelle Gltigkeit von Zertifikaten durch Anfrage bei OCSP-Server o

~ bestétigen lassen

Zertifikate anzeigen...

Kryptographie-Module...

5. Klicken Sie auf der linken Seite auf Datenschutz & Sicherheit».
6. Scrollen Sie ganz herunter zu «Zertifikate».

7. Klicken Sie auf «Zertifikate anzeigen...».

Ihre Zertifikate Personen Server

~ AC Camerfirma S.A,
‘Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

~ AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root
Camerfirma Global Chambersign Root

~ ACCY
ACCVRAIZY

Zertifikatverwaltung

Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Builtin Object Token
Builtin Object Token

Builtin Object Token

Builtin Object Token

Builtin Object Token

© [rroree

) 8. Wabhlen Sie Gber «Importieren...»
das heruntergeladene Zertifikat im
Download Ordner aus.

9. Klicken Sie auf «Offnen».




Herunterladen des Zertifikats X

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll *Sluz-CA" fur die folgenden Zwecke vertraut werden?

[lz Dieser CA vertrauen, um Websites zu identifizieren. I

[ ] Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn verhanden) aberprifen.

Ansicht CA-Zertifikat Uberprifen

o sobrchen

10. Wahlen Sie «Dieser CA vertrauen,
um Websites zu identifizieren»

11. Klicken Sie auf «OK».

Ihre Zertifikate Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen ident
of
~ AC Camerfirma S.A
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root Builtin Object Token

Camerfirma Global Chambersign Root Builtin Object Token
v Accv

ACCVRAIZ1 Builtin Object Token

Importieren...

Zertifikatverwaltung x

12. Uberprifen Sie in der Liste der
Zertifikate, ob das Zertifikat
«Sluz-CA» vorhanden ist und
bestatigen Sie die
Zertifikatsverwaltung mit «OK».




3.3 Safari * Browser (MacOS)

ece g f51 Downloads durchsuichen 1. Laden Sie das Zertifikat lokal
< ] o= B & | Q Q sluz =] . ' pe
herunter (Kapitel 2 Zertifikat
Favariten Suchen: Diesen Mac _Netzwerk Sichern ||+
[ bokumenteMac | ., ~__Anderungsdatum GréBe —heru nterladen)
B Zuletzt benutzt {2 W sluz_root_ca.cer 14.06.19, 1KB
@) Airbroj T sluz_root.ca.zip g e . .
B e 2. Doppelklicken Sie auf das
© bounicads heruntergeladene Zertifikat im
Download Ordner
Entfernte CD/D...
© o) 3. Das Fenster «Zertifikate
: Mé&chtest du die Zertifikate der Datei ,sluz_root_ca.cer” zum h i nZUfugen » Offnet SICh
(et | gehlisselbund hinzufiigen? automatisch.
Meue Root-Zertifikate sollten zum Schlisselbund ,Anmeldung” des
aktuellen Benutzers hinzugeftgt werden oder zum Schliisselbund
«System”, falls sie von allen Benutzern dieses Computers genutzt 4 Bel «S(:hli‘sselbund» von
werden sollen.
«Anmeldung» auf «System»
wechseln.
o Schilisselbund: = System B
Zertifikate anzeigen Abbrechen m
5. Benutzername lhres Computers
Schiisselbundverwaltung versucht, den Systemschlisselbund Und Passwort elngeben
a zu verdindern. Geben Sie Ihr Passwort ein, um dies zu erlauben.
L A — 6. «Schliisselbund verdndern»
rname: g
o bestatigen.
Passwort:
Jess |0 Or=—71 @ | /- DasFenster
B - «Schlusselbundverwaltung» 6ffnet
0 sich.
© e |8, Links auf «System» Klicken.
A Alle Objekte
- i 9. Oben rechts im Suchfeld «sluz»
4 Zertifikate eingeben
10. Doppelklick auf «Sluz_CA» in der

Liste.




S

Corntjfoarte |

Sluz-CA

Sluz-CA

Root-Zertifizierungsinstanz

Ablaufdatum: Donnerstag, 5. November 2065 um 08:20:59
Mitteleuropéi: Normalzeit

rtifikat ,Sluz-CA” ist nicht vertrauenswiurdig
¥ Vertrauen!

IBe\ Verwendung dieses Zertifikats: | Immer vertrauen

—_
L*]

Secure Sockets Layer (S5L) Immer vertrauen

EAP (Extensible Authentication) Immer vertrauen

X.509-Standardrichtlinien Immer vertrauen

¥ Details

S/MIME (Secure Mail) Immer vertrauen

IP Security (IPsec) Immer vertrauaen
Code-Signierung = Immer vertrauen

Zeitstempel | Immer vertrauen

Llolololo1010] E

Name des Inhabers

Domain-Komponente ch

Domain-Komponente sluz

Allgemeiner Name Sluz-CA

11. Rubrik «Vertrauen» offnen.

12. Das Pop-up-Menu «Bei
Verwendung dieses Zertifikats»
«lmmer vertrauen» auswahlen.

Sie die Ei gen fUr ver ]
Systemzertifikate. Geben Sie Ihr Passwort ein, um dies zu
erlauben.

Benutzemame:

Passwort:

Abhlech:@ Einstallungen aktalisieren

13. Benutzername lhres Computers
und Passwort eingeben und mit
Button

14. «Einstellungen aktualisieren»
bestatigen.

Hinweis:

Das Zertifikat kann auch direkt in
die Schlusselbundverwaltung
eingefligt werden. Hier ist eine
Anleitung:
https://support.apple.com/de-
ch/guide/keychain-
access/kyca2431/mac



https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac
https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac
https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac

