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Zertifikat Installation fiir Smartphones im SLUZ-BYOD WLAN

Damit der Datenverkehr Uber das Internet, welcher mit SSL verschlusselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden. Daflr
muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Hinweis
Das Zertifikat ermdglicht die SSL Inspection nur in den Luzerner Schulnetzwerken der
Swisscom. In anderen Netzen ist die SSL Inspection mit diesem Zertifikat nicht mdglich.
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“ Jedeir Lemende hat die Moglichkeit, das kosterkase Schul WLAN zu nutzten. Fir dhe Anmeldung von privaten Geraten {Smartphe

Offnen Sie mit dem Smartphone die

Website

https://beruf.lu.ch/Berufslehre/Berufs
lehre im Betrieb/Berufsfachschule/
berufsbildungszentren/bbzg/ICT/WL
AN im Schulhaus
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. Wahlen Sie «<Download Zertifikat»

unten an

Diese Website versucht, ein
Konfigurationsprofil zu laden.
Darf sie das?

Ignorieren Zulassen

Konfigurationsprofil laden
«Zulassen» anwahlen
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Profil geladen

Uberpriife das Profil in den
Einstellungen, wenn du es installieren

2. Anschliessende Meldung mit
«Schliessen» bestatigen.

mochtest.
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3. «Einstellungen» o6ffnen
2 4. «Profil gelad ahl
. . «Profil geladen» auswahlen.

[Einstellungen 9
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Profil geladen
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Abbrechen Profil

Installieren

Sluz-CA| ©

Signiert von Sluz-CA
Nicht Gberprift

Enthadlt Zertifikat

Mehr Details

Geladenes Profil entfernen

5. Das Profil «Sluz-CA» wird angezeigt.

6. Auf «Installieren» klicken
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Code eingeben Abbrechen 7. iPhone Code eingeben.
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Abbrechen  Achtung 8. Auf «Installieren» klicken

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat , Sluz-CA" zur Liste der
vertrauenswirdigen Zertifikate auf
deinem iPhone hinzugefligt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann
nicht Gberprift werden.




o | Installieren

Abbrechen

9. Mit «Installieren» bestatigen

!l Swisscom 5 08:06

{ Allgemein  Profile

KONFIGURATIONSPROFILE

b Sluz-CA

- )
Profil installiert Fertig 10. Zertifikat ist erfolgreich installiert
ﬁ Sluz-CA
Signiert von Sluz-CA
Uberpriift v

Enthalt Zertifikat

Mehr Details
ull Swisscom & 08:06 - )

11. Zertifikat aktivieren:
«Einstellungen» 6ffnen und
«Allgemein» -> «Info» ->
«Zertifikatsvertrauenseinstellun-
gen» -> «Sluz-CA» wahlen
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12. Unter «Volles Vertrauen fiir Root-
( Zertifikatsvertrauenseinstellungen Zertifikate aktivieren» das

«Sluz-CA» Zertifikat aktivieren.

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN °

Sluz-CA

Weitere Infos (iber verifizierte Zertifikate

13. Die Meldung «Root-Zertifikat» mit
«Weiter» bestatigen

Root-Zertifikat

Achtung: Durch Aktivierung dieses
Zertifikats flr Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites

geschickt werden. o

Abbrechen Weiter

il Swisscom & 08:08 - ) 14. Das Zertifikat ist aktiviert.

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA o ¢

Weitere Infos Uber verifizierte Zertifikate




2 Zertifikats-Import Android

Wichtig: Das Einstellungsmenii beim Android Smartphone kann je nach Modell und
Version abweichen.

C ®

worten [ 0365 £

8] [Tips:T Derut Tu.Chy Ber TSI BerUTSIcN eI Bt ey BT s TaC L Te] Der UTSDIGUrgsZen T eny DUzg VLN im_Schomauy

iwp20 [ DIN [ Printer [T Kisssenseiten Share.. [T Metzwerk D Support [ 8826 [ BOZW @ 1 .

D Security

WLAN im Schulhaus

ighchkest, das kasteniose Schul WLAN zu nutzien Fur die Anmeklung von privaten Geraten (Smatph

Offnen Sie mit dem Smartphone die
Website
https://beruf.lu.ch/Berufslehre/Berufs
lehre im Betrieb/Berufsfachschule/
berufsbildungszentren/bbzg/ICT/WL
AN _im_Schulhaus

Wahlen Sie «Download Zertifikat»
unten an

|+

Soll sluz_root_ca.crt erneut
heruntergeladen werden?

Abbrechen Herunterladen
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Zertifikat «Herunterladen
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|< Andere Sicherheitseinstellungen |

Einstellungen Q I( Biometrische Daten und Siche... F
AlEys dentitat leicht und sicher zu bestatigen.
Helligeit + Augenkomfor ste
Sicherer Ordner
g Hintergrundbild und Ihee persinlichen Datelen und Appa sicher hait
Hintergr. + Farbpalette
Sicheres WLA)
0 Themes 2 sphiire wishrend d
Themes - Hintergriinde - Sy ANs erhalie
0 Startbildschirm
Layout = App-Symbolindikataren Private Share
0 Sperrbildschirm
S BRI ST R T Unbekannte Apps Installieren
Fometrische Daten und Sicherheit Verschllisseln oder Entschlisseln dq@¢ SD-Karte
Gesichtserkennung + Fingerabdriicke Keine SD-Karte
0 Datenschutz
Berechtigungsnutzung - Berechtigungsw .
e Standort
Sandortanfragen
Suchen Sie nach etwas Anderem?
0 Sicherheit und Notfall Sperrbildschirmtyp
Medizinische Informationen = ahtlose
Metfallwarnungen Akku und Geratewartung
Berechtigungsverwaltung
m Konten und Sicherung
Kenten verwalten - Smart Su
i @] < 1l (] <

4. Gehen Sie zuriick zu den «Einstellungen»

Gerédteadministrator-Apps
Keine aktiven Af

Berechtigungsspeicher

Benutzerzertifikate
Benutzerzenifikate anze|ge:

Von USB-Speicher installieren
WVerschilissehte Zertifikate von Speicher installieren

Anmeldeinformationen |&schen
n.

Alle Zertifikate entferne

Zertifikatverwaltungs-App

Datenschutz

Starker Schutz
Ein

Erweitert

Trust Agents

-> «Biometrische Daten und Sicherheit» anwahlen

Sicherheitseinstellungen» auswahlen

5. Bei den «Biometrische Daten und Sicherheit» -> «Andere
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6. Tippen Sie bei «Andere Sicherheitseinstellungen» aus «Von USB Speicher
installieren»
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Ihre Privatsphare ist

< Von USB-Speicher installieren | u Elementauswahl Q =
| P gefahrdet
CA-Zertifikat / CA-Zertifikate werden von Webseiten, Apps und - o
VPNs zur Verschlilsselung verwendet. Installieren
" Sie nur CA-Zertifikate von vertrauenswiirdigen 1T Name L
VPN- und App-Benutzerzertifikat Organisationen

ZscalerRootCerts
WLAN-Zertifikat Wenn Sie ein CA-Zerlifikat installieren, kann der
Zertifikatsbesitzer auf Ihre Daten, wie Passworter,
Nachrichten oder Kreditkartendetails Gber
von |hnen besuchte Webseiten ader von lhnen
verwendete Apps auch dann zugreifen, wenn diese
Informationen verschlisselt sind.

Download

Trotzdem installieren Nicht installieren

Q < | (@] < |
7. Bei «Von USB Speicher installieren» «CA-Zertifikat» auswahlen.
8. Beim Hinweis «lhre Privatsphare ist gefahrdet» auf «Trotzdem installieren» klicken

9. «Interner Speicher» anwahlen und das heruntergeladenen Zertifikat auswahlen
(Download_Zertifikat_.cer) und installieren.




