<)

EFQM

RECOGNISED
BY EFQM 2022
* He ok ok

KANTON
LUZERN

Berufsbildungszentrum Gesundheit und Soziales

12. Juli 2023 MUB

Zertifikat Installation fiir Smartphones im SLUZ-BYOD WLAN

Damit der Datenverkehr Gber das Internet, welcher mit SSL verschlisselt ist (https), durchge-
scannt werden kann, muss das entsprechende Zertifikat installiert werden. Daflir muss das
Root-Zertifikat von «Sluz-CA» installiert werden.

Hinweis
Das Zertifikat ermoglicht die SSL Inspection nur in den Luzerner Schulnetzwerken der
Swisscom. In anderen Netzen ist die SSL Inspection mit diesem Zertifikat nicht moglich.
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1 Zertifikat herunterladen

b ey | 1+ Offnen Sie mit dem Smartphone die

o o e [ ikt e e Mm@ Website
https://beruf.lu.ch/Berufslehre/Berufs-
lehre im Betrieb/Berufsfachschule/berufs-
bildungszen-

tren/bbzg/ICT/WLAN im Schulhaus
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WLAN im Schulhaus

“ Jede! keit, das kosteniose SchulWLAN zu nutzten. Fur die Anmeldung won privaten Geraten (Smartph
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2. Wahlen Sie «<Download Zertifikat»
unten an
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2 Zertifikat Import iOS (iPhone)

p 1 | Konfigurationsprofil laden «Zulassen»

Diese Website versucht, ein anwahlen
Konfigurationsprofil zu laden.
Darf sie das?

: 0
Ignorieren Zulassen

. 2. Anschliessende Meldung mit
Profil geladen «Schliessen» bestatigen.
Uberpriife das Profil in den
Einstellungen, wenn du es installieren

mochtest.
© [SchiieBen
A 4
aull Swisscom = 08:05 -
3. «Einstellungen» 6ffnen
{2 )
|Einste"ungen 4. «Profil geladen» auswahlen.
' e B

Profil geladen
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ull Swisscom 5 08:05

Abbrechen Profil

Sluz-CA

Signiert von Sluz-CA

Nicht Gberprift

Enthadlt Zertifikat

Mehr Details

Installieren

Geladenes Profil entfernen

5. Das Profil «<Sluz-CA» wird angezeigt.

6. Auf «Installieren» klicken

ol Swisscom < 08:05

Code eingeben Abbrechen

o Code eingeben
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7. iPhone Code eingeben.
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ol Swisscom & 08:06 ° -

Abbrechen  Achtung

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat , Sluz-CA" zur Liste der
vertrauenswurdigen Zertifikate auf
deinem iPhone hinzugefligt. Websites
werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen
aktiviert wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann
nicht Gberprift werden.

8. Auf «Installieren» klicken

. | Installieren

Abbrechen

9. Mit «Installieren» bestatigen
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! Swisscom 5 08:06

Profil installiert

Sluz-CA

Signiert von Sluz-CA
Uberpriift +

Enthalt Zertifikat

Fertig

10. Zertifikat ist erfolgreich installiert

Mehr Details
ull Swisscom & 08:06 - )
: ; 11. Zertifikat aktivieren:
{ Aligemein  Profile . i}
«Einstellungen» 6ffnen und «Allge-
mein» -> «Info» -> «Zertifikatsver-
KONFIGURATIONSPROFILE trauenseinstellun-gen» -> «Sluz-
CA» wahlen
RS P T P
@ Sluz-CA (i)
ull Swisscom = 08:08 ()

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA

Weitere Infos Uber verifizierte Zertifikate

12. Unter «Volles Vertrauen fiir Root-
Zertifikate aktivieren» das
«Sluz-CA» Zertifikat aktivieren.
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13. Die Meldung «Root-Zertifikat» mit
«Weiter» bestatigen

Root-Zertifikat
Achtung: Durch Aktivierung dieses
Zertifikats fiir Websites haben
Drittanbieter Einblick in samtliche
private Daten, die an Websites

geschickt werden. °

Abbrechen Weiter

uil Swisscom < 08:08 L] 14. Das Zertifikat ist aktiviert.

{ Zertifikatsvertrauenseinstellungen

Version 2018121000

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA (14 O

Weitere Infos Uber verifizierte Zertifikate
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3 Zertifikats-Import Android

Wichtig: Das Einstellungsmenii beim Android Smartphone kann je nach Modell und Ver-
sion abweichen.

TP YTYTTeT IOt T o T ST 7 TuroTiToTTs

08:33 Ki % i B6%E 0833 A i % Wl B6% @ e 0833 A Ki % 5 86% A o

Einstellungen Q Biometrische Daten und Siche.. | < Andere Sicherheitseinstellungen
v + 5 T
. Gerditeadministrator-Apps
. . ' Sicherer Ordner
Hintergrundbild und S§I e
Beract
Sicheres WLAN
Themes Lk Sicherheitszertifikate anzeigen
Startbildschirm Benutzerzertifikate
t- A Private Share o -
Sperrbndsch.nn? . Von USB-Speicher installieren
Unbekannte Apps installieren v ; 3te von S
p Biometrische Daten und Sicherheit Verschliisseln oder Entschliisseln %SD-Karte Anmeldeinformationen lbschen
Datenschutz Andere Sicherheitseinstellungen
Standort Lol
Suchen Sie nach etwas Anderem? Starker Schutz O
B J
. Sicherheit und Notfall Sperrbildschirmtyp
Akku und Geratewartung Freen
Berechtigungsverwaltung TI’UST Agents
m Konten und Sicherung 1
1l @] < I @] < 1l @] <

1. Zertifikat herunterladen siehe Kapitel 1
2. Gehen Sie zu den «Einstellungen» -> «Biometrische Daten und Sicherheit»

3. Bei den «Biometrische Daten und Sicherheit» -> «Andere Sicherheitseinstellungen»
auswahlen

4. Tippen Sie bei <Andere Sicherheitseinstellungen» aus «Von USB Speicher installie-
ren»
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Ihre Privatsphare ist

< Von USB-Speicher installieren | . Elementauswahl Q =
| 9 gefahrdet o
CA-Zertifikat / CA-Zertifikate werden von Webseiten, Apps und a e &
VPNs zur Verschliisselung verwendet. Installieren
Sie nur CA-Zertifikate von vertrauenswiirdigen = Name

VPN- und App-Benutzerzertifikat Organisationen

ZscalerRootCerts
WLAN-Zertifikat Wenn Sie ein CA-Zertifikat installieren, kann der
Zertifikatsbesitzer auf Ihre Daten, wie Passworter,
Nachrichten oder Kreditkartendetails tber
von Ihnen besuchte Webseiten oder von Ihnen
verwendete Apps auch dann zugreifen, wenn diese
Informationen verschliisselt sind.

Download

Trotzdem installieren Nicht installieren

1 @] X I O < ( <

Bei «<Von USB Speicher installieren» «CA-Zertifikat» auswahlen.
Beim Hinweis «lhre Privatsphare ist gefahrdet» auf «Trotzdem installieren» klicken

«Interner Speicher» anwahlen und das heruntergeladenen Zertifikat auswahlen (Down-
load_Zertifikat_.cer) und installieren.
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