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Hinweis
- Damit der Datenverkehr im Schulnetzwerk lber das Internet, welcher mit SSL verschlisselt ist
(https), durchgescannt werden kann, muss das entsprechende Zertifikat Root-Zertifikat
«Sluz-CA» installiert werden.
- Installieren Sie zwingend das Zertifikat auf Ihrem Gerat, damit Sie alle Webseiten im
Schulnetzwerk 6ffnen und anschauen kénnen.
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1 Windows 11: Installation SSL-Zertifikat - Edgec und Google Chrome @

1. Unter folgendem Link kénnen Sie das ki e R
Zertifikat «Sluz-CA» herunterladen:
https://download.lu.ch/sai/sluz root ca.crt

(1) Klicken Sie oben rechts im Browser unter
Downloads auf «Beibehaltens».

(2) Klicken Sie anschliessend auf «Datei
offnen» «sluz_root_ca.crt».

2. Klicken Sie auf «Offnen».

Machten Sie diese Datei offnen?

Name: ..cal\Temp\Temp1_sluz_root_ca.zip\sluz_root_ca.crt
#
Tp:  Sicherheitszertifikat
Vom:  CAUsers\Localuser\AppDataiLocahTemp\Temp] ..
bt
ol Zertifikat X

3. Klicken Sie auf «Zertifikat installieren».

Allgemein  Details Zertifizierungspfad

(4§} Zertifilatsinformationen

Dieses Zertifizierungsstellen-Stammzertifikat ist nicht
vertrauenswiirdig. Installieren Sie das Zertifikat in
den Speicher vertrauenswiirdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir: Sz CA
Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05.11.2065

Zertifikat installeren... | | Ausstslererknng

4. Wahlen Sie «Lokaler Computer» aus und )
klicken Sie auf «Weiter».

Willkommen

Dieser
Zertkatssperristen vom Datentrager n den Zertfkatspelcher.

ystembereich, in dem Zertfiat

Benutzer
[® Lokler Computer

Kicken Sie auf Weiter', um den Vorgang fortzusetzen.

Hobrechen

x

5. Falls eine Sicherheitsmeldung erscheint, TR
bestétigen Sle diese mlt ((Ja». Mochten Sie zulassen, dass durch diese App

Anderungen an lhrem Gerit vorgenommen
werden?

B | Windows-Hostprozess (Rundll32)

Verifizierter Herausgeber: Microsoft Windows
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6. Wahlen Sie

(1) <Alle Zertifikate in folgendem
Speicher speichern»

(2) Klicken Sie auf «Durchsuchen»

(3) Wahlen Sie den Zertifikatspeicher
«Vertrauenswiirdige
Stammzertifizierungsstelle» aus und

bestatigen Sie diese mit «OK».

Klicken Sie auf «Weiter».

€ &# Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fir die Zertifkate angeben.

(0) Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

G (®) Alle Zertifikate in folgendem Speicher speichern I
| IDurchsuche b

Zertiflkatspeicher:

| Vertrauenswiirdige Stammzertifizierungsstellen

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll.

- Eigene Zertifikate
ertrauenswirdige Stammzertifizierungs;
Organisationsvertrauen
| Zwischenzertifizierungsstellen
| Vertrauenswordige Herausgeber

| Nirht uartransnewiirdine Fartifilats
< >

<

Abbrechen

[1rhysischen Speicher anzeigen

oK Abbrechen | ijement ausgewahlt (1,25 KB)

7. Bestatigen Sie die Fertigstellung des
Assistenten mit «Fertig stellen».

«

£+ Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird impor ert, nachdem Sie auf Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewshlt:

Vom Berutzer gendhiter Zertifikatspeicher Vertrauenswiirdige Stammzer tfizierungsstell|
Inhalt Zertifikat
< >

Abbrechen

8. Bestatigen Sie mit «OK».

o Der Importvorgang war erfolgreich.
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2 Windows 11: Installation SSL Zertifikat - Firefox %

1.

Unter folgendem Link kénnen Sie

das Zertifikat «Sluz-CA»

herunterladen:
https://download.lu.ch/sai/sluz root
ca.crt

Offnen Sie den Browser Firefox
(1) Klicken Sie auf die drei
Striche in der rechten

oberen Ecke

(2) «Einstellungen» anwahlen

DA

Daten synchronisieren und

speichern
Neuer Tab

Neues Fenster

Neues privates Fenster

Lesezeichen

Chronik

Downloads

Passworter

Add-ons und Themes

Drucken... Strg+P

Seite speichern unter Strg+S
Strg+F

Zoom - 100% +

2N

Weitere Werkzeuge >

1
v
Anmelden

Strg+T

Strg+N
Strg+Umschalt+P
>

>

Strg+)

Strg+Umschalt+A

(1) Klicken Sie auf der linken Seite
auf «Datenschutz & Sicherheit».

(2) Scrollen Sie nach unten zu
«Zertifikate».

(3) Klicken Sie auf «Zertifikate
anzeigen...».

£83 Aligemein

@ Startseite

@ synchronisation

m Mehr von

Gefahrliche und betriigerische Inhalte blockieren Weitere Informationer
& Gefahrliche Downloads blockieren

Vor unenwiinschter und ungewshnlicher Software warnen

Q_ suche

[Zeririare )@

Aktuelle Giltigkeit von Zertifikaten durch Anfrage bei OCSP-Server
bestitigen lassen
Mozilla

] —
13

Kryptographie-Module...

(1) Wahlen Sie «Importieren...».
(2) Klicken Sie auf das soeben
heruntergeladene Zertifikat in lhrem

Downloads Ordner.

(3)Klicken Sie auf «6ffnen».

Zertifikatverwaltung x
Ihre Zertifikate  Authentifizierungs-Entscheidungen  Personen  Server  Zertfizierungsstellen
die diese identif

Sie hab

Zertfikatsname
v ACCY
ACCVRAIZT

Kiyptographie-Modul )

Builtin Object Token

© Actalis S.p.A/03358520067

Actalis Authentication Root CA

© AffirmTrust

AffirmTrust Premi

Builtin Object Token

um ECC Buitin Object Token

1
Importieren..

(1) Wahlen Sie «Dieser CA
vertrauen, um Websites zu
identifizieren».

(2) Klicken Sie auf «OK».

@ Herunterladen

des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "Sluz-CA" fir die folgenden Zwecke vertraut werden?
Dieser CA vertrauen, um Websites zu identifizieren.

| Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fur jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien und Prozeduren (wenn vorhanden) uberprifen.

| oK | Abbrechen

Ansicht

CA-Zertifikat aberprifen

Uberpriifen Sie in der Liste der
Zertifikate, ob das Zertifikat «SLUZ-
CA» vorhanden ist und bestatigen
Sie die Zertifikatsverwaltung mit
«OK».

Firefox schliessen und wieder 6ffnen

rtifika

v ACCY

Ihre Zertifikate

Chambers of Commerce Root - 2008

Global Chambersign Root - 2008

Camerfirma Chambers of Commerce Root

Camerfirma Global Chambersign Root

ACCVRAIZ1

Zertifikatverwaltung

Personen Server Zertifizierungsstellen

Sie haben Zertifikate gespeichert, die diase Zertifizierungsstellen identifizieren:

ame Kryptographie-Modul

~ AC Camerfirma S.A.

Builtin Object Token

Builtin Object Token

v AC Camerfirma SA CIF A82743287

Builtin Object Token
Builtin Object Token

Builtin Object Token

Importieren...

ok
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3 MacOS: Installation SSL-Zertifikat - Safari *

1. Unter folgendem Link kdnnen Sie

das Zertifikat «Sluz-CA»

herunterladen
https://download.lu.ch/sai/sluz root
ca.crt

Falls aufgefordert, klicken Sie
anschliessend «Erlauben».

Mochtest du Downloads auf
.download.lu.ch” erlauben?

Du kannst in den Einstellungen fir Websites festlegen,

welche Websites Dateien laden dirfen.

Abbrechen

2. Nachdem herunterladen, wird das
Zertifikat «sluz_root_ca.crt» unter
den Downloads angezeigt. Klicken
Sie auf das Zertifikat.

Der Schlisselbund «Anmeldung»
wird automatisch gestartet.

3. Bestatigen Sie die
Schliisselbundénderung mit lhrem
personlichem Geratepasswort oder
mit Finger-Print (falls eingerichtet).

Im Finder 6ffnen (

Certifen

sluz_root_ca.crt

h

Schliisselbundverwaltung

«Schliisselbundverwaltung” versucht, den
Systemschllsselbund zu verandern.

Verwende Touch ID oder gib dein Passwort ein,
um dies zu erlauben.

Passwort verwenden ...

4. Das Zertifikat wird nun im
Schliisselbund «System» in der
Kategorie «Zertifikate» angezeigt.

Falls nicht, packen Sie nun das
Zertifikat «Sluz-CA» und
verschieben Sie dieses in den
Schliisselbund «System».

| £ System

Abbrechen
[ XN Schliisselbundverwaltung @ Q
andardschilsselb.. | aje Objekte Passworter  Sichere Notizen Meine Zertifikate  Schiissfj (Zertifikate
o' Anmeldung
5 Sluz-CA
& [Cloud Root-Zertifizierungsinstanz

© Diesem Roat-Zertifikat wird nicht vertraut

Ablaufdatum: Donnerstag, 5. November 2065 um 08:20:50 Mitteleuropaische Normalzeit

5. Offnen Sie mit Doppelklick im
Schlisselbund «System» die
Zertifikatseinstellungen
«Sluz-CA».

{@ System-Ro... Name ~ ATt Verfallt
(] com.apple kerberas kde Zertifikat 23.07.2042, 09:09:39
| IR Zortifikat 05.11.2085, 052059
— =
i sum 4 "
sun
wee | ] u X
ede Schliisselbundverwaltung ®@ a
Standardschliissalb Alle Objekte  Passworter Sichere Notizen Meine Zertifikate Schliissel [] Zertifikate|
o Anmeldung
Sluz-CA
& iCloud Root-Zertifizierungsinstanz
:| Ablaufdatum: Donnerstag, 5. November 2085 um 08:20:59 Mitteleuropéische Normalzeit
- © Diesem Root-Zertifikat wird nicht vertraut.
& System
@ System-Ro... Name ~ At Verfallt
[ com.apple.kerberos.kde Zertifikat 23.07.2042, 09:09:39
i v Zertifikat 23.07.2042, 08:09:38
I [ Sluz-ca I Zertifikat 05.11.2065, 08:20:59
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6. Anschliessend werden die o] e Sluz-CA
Zertifikatseinstellungen angezeigt: =1 Sluz-CA

Root-Zertifizierungsinstanz
Ablaufdatum: Donnerstag, 5. November 20R5 um 08:20:59
Mitteleuropdische Normalzeit

i Dieses Root-Zertifikat ist nicht vertrauenswiirdig

(2) Untel’ del’ EInSte”ung «Bei Bei Verwendung dieses Zertiﬁkats:l Immer vertrauen
Verwendung dieses Zertifikats»
wahlen Sie «lmmer vertrauen» aus.

(1) Klicken Sie auf «Vertrauen».

-~

Secure Sockets Layer (S5L) Immer vertrauen
S/MIME (Secure Mail) Immer vertrauen

EAP (Extensible Authentication) Immer vertrauen
(3) Schliessen Sie links oben die IP Security (IPsec) Immer vertrauen
Zertiﬁkatseinste”ungen. Code-Signierung  Immer vertrauen

Zeitstempel Immer vertrauen

Doooooo |

X.608-Standardrichtlinien Immer vertrauen

7. Bestatigen Sie die
Zertifikatsanderung mit lhrem A
persoénlichem Gerdtepasswort oder
mit Finger-Print (falls eingerichtet).

=

7

Schliisselbundverwaltung

Du dnderst deine Einstellungen fir
vertrauenswiirdige Zertifikate.

Verwende Touch ID oder gib dein Passwort ein,
um dies zu erlauben.

Passwort verwenden ...

Abbrechen
8. Danach erscheint das Zertifikat ooc Elil==s i La @ a
«sluz-cA» als Vertrauenswurc“g Alle Objekte  Passwérter  Sichere Notizen Meine Zertifikate  Schiiissel | Zertifikate
o Anmeldung
- Sluz-CA
& iCloud G Root-Zertifizierungsinstanz
H H ot D 5. 2065 um 08:20:59 Mitteleuropdische Normalzeit
Schliessen Sie den Schlisselbund. Systomsaniisselbun  Dises Zarifiat 1 1t dison Acsount ls vrtauenowiraa markier
() System-Ro... Name Art Verfallt
[5] com.apple.kerberos kdc Zentifikat 23.07.2042, 09:09
[] com.apple.systemdefault Zertifikat 23.07.2042, 09:09
L&} Shz-ca Zertifikat 05.11.2085, 08:20]
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4 iOS: Installation SSL Zertifikat

1. Offnen Sie den Link
https://download.lu.ch/sai/ auf lhrem iPhone und
tippen Sie auf «sluz_root_ca.crt».

14:14 ¢ "

4’)
2

download.lu.ch - /sai/

| Zum Verzeichnis)

26.06.2019 0B:32 <dir> e =
26.06.2019 15:00 1092 EITZ T T I

2. Tippen Sie auf «Zulassen».

Diese Website versucht, ein
Konfigurationsprofil zu laden. Darf sie das?

Ignorieren Zulassen

3. Tippen Sie auf «Schliessen».

Profil geladen

Uberpriife das Profil in den
Einstellungen, wenn du es installieren
mochtest.

A1

SchlieBen

PP gy R g gy Py 8

4. Offnen Sie auf Ihrem Smartphone die
«Einstellungen» und wahlen Sie anschliessend
«Profil geladen» aus.

Einstellungen

. - - -
Apple-ID, iCloud+, Medien & Kaufe

Profil geladen

4  WLAN KTLU-Internal

>4 Bluetooth Ein

5. Das Profil «Sluz-CA» wird angezeigt. Tippen Sie
auf «Installieren».

@ Sluz-CA

Signiert von Sluz-CA
Nicht lGberprift

Enthilt Zertifikat

Mehr Details
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6. Geben Sie bei der Abfrage lhren iPhone Code ein.

|

Code eingeben  Abbrechen

Code eingeben

O O O 0O O O

7. Tippen Sie auf «Installieren».

|

Abbrechen Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat ,,Sluz-
CA" zur Liste der vertrauenswirdigen
Zertifikate auf deinem iPhone hinzugefigt.
Websites werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen aktiviert
wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann nicht
Uberprift werden.

8. Tippen Sie auf «Installieren».

o' Sunrise ¥ 13:48 -

Abbrechen Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat , Sluz-
CA" zur Liste der vertrauenswirdigen
Zertifikate auf deinem iPhone hinzugefligt.
Websites werden diesem Zertifikat erst
vertrauen, wenn es in den
Zertifikatsvertrauenseinstellungen aktiviert
wurde.

NICHT UBERPRUFTES PROFIL

Die Authentizitat von ,Sluz-CA" kann nicht
Uberprift werden.

Installieren

Abbrechen
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9. Deas Zertifikat ist erfolgreich installiert.

o' Sunrise F

13:48

Profil installiert

Sluz-CA

Signiert von Sluz-CA
Uberpriift v/
Enthalt Zertifikat
Mehr Details

10. Offnen Sie nun erneut die «Einstellungen» und
wahlen Sie «Allgemein» aus.

ol Sunrise &

16:16

Einstellungen

Mitteilungen
Tone & Haptik
Nicht stéren
Bildschirmzeit

Allgemein

Kontrollzentrum

Anzeige & Helligkeit

11. Offnen Sie «Info».

il Sunrise

16:12

{ Einstellungen  Allgemein

Info

Softwareupdate

AirDrop

AirPlay & Handoff
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all Bunrise F 16:12 - -

12. Ganz nach unten scrollen und

«Zertifikatsvertrauenseinstellungen» 6ffnen. i ein Info

Apps 1
Kapazitat 128 GB
Verflighar 119.75 GB
Netzbetreiber Sunrise 41.0
WLAN-Adresse B8:53:AC:9A: DA
Bluetooth B8:53:AC:9A:CF:FF
IMEI 35 920907 277110 2
ICCID 89410201674200666778
Modem-Firmware 4.03.00
SEID

Zertifikatsvertrauenseinstellungen

1 3. «SIUZ'CA» 6ffnen. all Sunrise 15:01 ()
Allgemein Profil
<

KONFIGURATIONSPROFIL

Sluz-CA

14. Aktivieren Sie den Button bei «Sluz-CA ». 14:19 ¢ wl =

4 Zertifikatsvertrauenseinstellungen

Version 2023032800
Trust Asset-Version 20

VOLLES VERTRAUEN FUR ROCT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA

Weitere Infos Uiber verifizierte Zertifikate

15. Tippen Sie auf «Weiter». » _
< Zertif tr stellungen
Version 2023032800
Trust Asset-Version 20

VOLLES VERTRAUEN FUR ROOT-
ZERTIFIKATE AKTIVIEREN

Sluz-CA 0

Weitere Infos iiber verifizierte Zertifikate

Root-Zertifikat
Achtung: Durch Aktivierung dieses
Zertifikats flr Websites haben
Drittanbieter Einblick in sémtliche
private Daten, die an Websites
geschickt werden.

Abbrechen W

16. Das Zertifikat «Sluz-CA» ist nun
installiert und aktiviert.
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5 Android: Installation SSL Zertifikat

1. Offnen Sie mit dem Smartphone die
Website https://download.lu.ch/sai/

Tippen Sie auf «sluz_root_ca.crt»

Jvoure[ SAINT 22% W 11614

(r @ [download luch/sa/ | 5
download.lu.ch - /sai/

[To Parent Directory]

2. Tippen Sie auf <Herunterladen».

26.06.2013 08:32 <dir> alt zscaler

14.06.2019  07:32 1290

26.06.2019 15:00 1092 sTuz rootf ca.zip

20.05.2020 16:00 781056 Zertifikat PC.pdf

22.10.2019 16:38 1303961 Zertifikate Smartphone.pdf
BB Call al £ 21% L1515

{3 @& download.lu.ch/sai/ ©

download.lu.ch - /sai/

[To Parent Directory]

26.06.2019 08:32 <dir> alt zscaler
14.06.2019 07:32 1290

26.06.2019 15:00 1092 sluz _root ca.zip
20.05.2020 16:00 781056 Zertifikat PC.pdf

22.10.2019 16:38 1303961 Zertifikate Smartphone.pdf

% Soll sluz_root_ca.crt erneut x
heruntergeladen werden?

Abbrechen Herunterladen

Zertifikatsname eingeben

Mit «OK» bestéatigen.

Das Zertifikat ist somit installiert.

Achtung! Falls der Zertifikats-Manager nicht

manuell zu 6ffnen.

4 O O
3. Mit lhrem PIN bestétigen OEDe Sl 21% 115716
Zertifikats-Manager

Verwendet fir «VPN und APPS» auswéhlen

automatisch 6ffnet, wahlen Sie «Einstellungen»
«Zertifikats-Manager» um den Zertifikats-Manager

Zertifikat benennen

Zertifikatsname

sluz_root_ca_crt

Nutzung der Zugangsdaten

VPN und Apps @

WLAN

Der Aussteller des Zertifikats (iberwacht
maglicherweise den gesamten Datenverkehr |hres
Geréts.

Das Paket umfasst: CA-Zertifikat

ABBRECHEN
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