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Zertifikat Installation fiir private Gerate im SLUZ-BYOD WLAN

Damit der Datenverkehr iber das Internet, welcher mit SSL verschlusselt ist (https),
durchgescannt werden kann, muss das entsprechende Zertifikat installiert werden. Dafir
muss das Root-Zertifikat von «Sluz-CA» installiert werden.

Ohne das Zertifikat erscheint auf vielen Websites eine Fehlermeldung und das Internet im
KTLU-Internal WLAN im Schulhaus kann nicht optimal genutzt werden.
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1 Fehlermeldung im Webbrowser ohne Zertifikat
«Dies ist keine sichere Verbindung»

B

Dies ist keine sichere Verbindung

stehlen, z. B. Passworter, Nachrichten oder Kreditkartendate

n.

Unbefugte Dritte kdnnten versuchen, Ihre Informationen von www.youtube.com zu

Das Gerat ist mit dem KTLU-Internal WLAN
verbunden und es erscheint z.B. beim der
Google Suche die Fehlermeldung «Dies ist
keine sichere Verbindung».

Das Zertifikat muss installiert werden, damit
das WLAN KTLU-Internal optimal genutzt
werden kann.
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2 Zertifikat herunterladen

officeatwork  [ESENY l

€4 Favoriten importieren  F) Verwaltete Favoriten| B7) Favoriten importieren ] Verwaltete Favoriten

ICT

BYOD - Bring Your Own

€ Wirtschaft, Informatik & Device

&\wk

@ schulbetrieb

Q@ wLan

Drucken, Kopieren und

Bildungsangebot Scannen (LegicCard)

\S:h\“helﬂej

IcT © icr Microsoft 365

Lehrmittelbestellung BYOD - Bring Your Own schy/Netz
Device

Stundenpldne und Agenda Passwortreset & 2FA Lernende

WLAN sz

Informationen fir
Software Lernende

| ehrhotrishe Foicbno Vamimonn cond

1. Offnen Sie im Browser die Website bbzw.lu.ch

Links im Menu Schulbetrieb

Wahlen Sie ICT an

Wahle Sie «\WLAN>» an

Wahlen Sie unten «<Download Zertifikat» an

oA W

0§ oo e m e 5 ®
B2 Favoriten |v||'m|-\|sl~r| E) Verwaltete Favoriten 1= HTTPS-Zeitifikot - k.. QM Startseite | Microsof.. QB E-Mail - BBZW, Mu. - Kopieren s
N (m} B T - Kanton Luzern x 4+ M B WLAN - Kanton Luzern x +
« O ) hitps//berufluch/Berusl < G () https://beruflu.ch/Berufslehre/Berufslehre_im_Betrieb/Berufsfachschule/berufsbildungszentren/bbz

v== HTTPS Zertifikat - K.

WLAN

Jede/r Lernende hat die Méglichkeit, das kostenlose Schul-WLAN zu
nutzten. Fir die Anmeldung von privaten Geraten (Smartphone,
Notebooks, etc.) beachten Sie folgende Anleitungen.

BY Startseite | Microsof... g8 E-Mail - BEZW; Mu...

> Anmeldung WLAN mit privatem Smartphone fir Lernendes

> Anmeldung WLAN mit tbrigen privaten Geraten fir LernendeE=

Um das private Gerat im Schul-WLAN zu nutzen, muss das folgende
Sicherheitszertifikat installiert werden.

> Installationsanleitung Zertifikat Smartphone F®

> Installationsanleitung Zertifikat PC_ MACES

© > Download Zertifikat

Hinweis: Dies muss manuell in der Adresszeile im Browser eingeben werden.

Zertifikat wird heruntergeladen und im Download Ordern gespeichert

2.1 Fehlermeldung beim Download

A T

B -

y
>

yod e

5 Downloads

sluz_root_ca.crt kénnen |hr Gerat beschadigen.
Mdachten Sie sie trotzdem beibehalten?

Beibehalten Loschen

Falls die Fehlermeldung im Bild
erscheint
-> «Beibehalten» anwahlen

Die Datei wird nun heruntergela-
den und im Download Ordner
gespeichert.
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3 Zertifikat installieren

Wichtig: Sie benétigen fiir die Installation des Zertifikats bei Ihrem Gerat die vollstandigen

Benutzerrechte (Administratorenrechte).

3.1 Microsoft Edgec und Google Chrome 6 Browser

R

Allgemein  Details  Zertifizierungspfad I/\\)

A Zertifikatsinformationen

Dieses Zertifikat ist fur folgende Zwecke b ichtigt:

s Alle ausgegebenen Richtlinien
+ Alle Anwendungsrichtlinien

Ausgestellt fiir:  Sluz-CA

Ausgestellt von: Sluz-CA

Giiltig ab 05.11.2015 bis 05, 11,2065

o Zertifikat installieren. .. Ausstellere

OK

1. Doppelklicken Sie auf die herunter-
geladene Zertifikatsdatei
und anschliessend auf «Zertifikat
installieren...».

£# Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Innen beim Kopieren von Zertificaten, Zertifikatvertrauensisten und
Zertfikatssperriisten vam Datentrager in den Zertifikatspeicher,

Ein ven siner Zertifizierungsstelle ausgestelites Zertifikat dient der Identitstshestatigung.
Es enthalt Informationen fur den Datenschutz oder fir den Aufbau sicherer
Netzwerkverbindungen, Ein Zertfikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden

Speicherort
() Aktueller Benutzer

e [®) L okaler Computer

Klicken Sie auf “Weiter*, um den Vorgang fortzusetzen.

e [ Abbrechen

2. Wabhlen Sie «Lokaler Computer»

3. Klicken Sie auf «Weiter»
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=& Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

() Zertifikatspeicher sutomatisch auswshlen (auf dem Zertifikattyp basierend)

°| @) Alle Zertifikate in folgendem Speicher speichern |
o

Zertifikatspeicher:
| Eigene Zertifikate

Zertifikatspeicher auswihlen X

‘Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

Vertrauenswiirdige Stammzertifizierungs;

rganisatonsvertoTauen

Zwischenzertifizierungsstellen

_| Active Directory-Benutzerobjekt 8
W

Wertrasnawiirdine Haranienahar
2 Weiter I Abbrechen

[[JPhysischen Speicher anzeigen r

Abbrechen

Wahlen Sie «Alle Zertifikate in fol-
gendem Speicher speichern»

Klicken Sie auf «Durchsuchen».
Wahlen Sie den Zertifikatspeicher
«Vertrauenswiirdige Stammzerti-
fizierungsstelle» aus

Bestatigen Sie diese mit «OKb».

Klicken Sie auf «Weiter».

&~

o# Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” gelickt haben,

Sie haben folgende Einstellungen ausgewshlt:

Vom Benutzer gewahlter Zertifkatspeicher Vertrauenswirdige Stammzertifizierungsstell)
Inhalt Zertiflkat

Dateiname C:\Users\0037586 5\Downloadssluz_root_ce|
< >

o Fertig stellen [ Abbrechen

10.

11

Bestatigen Sie die Fertigstellung des
Assistenten mit «Fertig stellen».

Browser Edge oder Chrome schlies-
sen und wieder 6ffnen

. Testen ob die Websites ohne Feh-

lermeldung gedffnet werden kon-
nen.
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3.2 Firefox Q Browser

w5 @%

Daten synchronisieren und

1. Laden Sie das Zertifikat lokal herun-

Anmelden

speichern ter (Zertifikat herunterladen)
Neuer Tab Strg+T
Neues Fenster Strg+N

2. Offnen Sie den Browser Firefox

Neues privates Fenster Strg+Umschalt+P

’ 3. Klicken Sie auf die drei Striche in der
Chronik >
rechten oberen Ecke
Downloads Strg+J
Passworter

4. «Einstellungen» anwahlen

Add-ons und Themes Strg+Umschalt+A

Drucken... Strg+P
Seite speichern unter... Strg+S
Strg+F

Zoom - 100% + /"

Einstellungen| 4 *

Weitere Werkzeuge >

Hilfe >

@ Allgemein Geféhrliche und betriigerische Inhalte blockieren Weitere Informationen
@ Startseite Gefahrliche Downloads blockieren

Vor unerwiinschter und ungewshnlicher Software warnen

O\ Suche

& Datenschutz &

Sicherheit P Zertifikate |@

O Synchronisation Aktuelle Giiltigkeit von Zertifikaten durch Anfrage bei OCSP-Server o Zertifikate anzeigen...

bestatigen lassen h
E Mehr von Mozilla Kryptographie-Module...

5. Klicken Sie auf der linken Seite auf Datenschutz & Sicherheit».
6. Scrollen Sie ganz herunter zu «Zertifikate».

7. Klicken Sie auf «Zertifikate anzeigen...».
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Zertifikatverwaltung
Ihre Zertifikate Personen Server Zertifizierungsstellen
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
ertifikatsnamy KryF
~ AC Camerfirma S.A. £
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Buiiltin Object Token
~ AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
~ ACCY
ACCVRAIZY Builtin Object Token

8. Wahlen Sie Uber «Importieren...»
das heruntergeladene Zertifikat im
Download Ordner aus.

9. Klicken Sie auf «Offnen».

Herunterladen des Zertifikats

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll *Sluz-CA" fur die folgenden Zwecke vertraut werden?

[E Dieser CA vertrauen, um Websites zu identifizieren. ]

[] Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

Bevor Sie dieser CA fir jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn verhanden) aberprifen.

Ansicht CA-Zertifikat Uberprifen

@ Abbrechen

10. Wahlen Sie «Dieser CA vertrauen,
um Websites zu identifizieren»

11. Klicken Sie auf «OK».

Zertifikatverwaltung

~ AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Roat Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
~ ACCV
ACCVRAIZ1 Builtin Object Token
Importieren...

Ihre Zertifikate Personen Server  Zertifizierungsstellen
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren
Kryptograpt
~ AC Camerfirma S5.A. =
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token

12. Uberpriifen Sie in der Liste der Zer-

tifikate, ob das Zertifikat
«Sluz-CA» vorhanden ist und bestati-
gen Sie die Zertifikatsverwaltung mit
«OK».

13. Firefox schliessen und wieder 6ffnen
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3.3 Safari * Browser (MacOS)

o0 [ Downloads durchsuchen
< = EERE o =) Q sluz o
Favoriten Suchen: Diesen Mac Netzwerk Sichern ||+
[ DokumenteMac g JAnderungsdatum GroBe

@ Zuletzt benutzt il
@ AirDrop

,Ag Programme
© Downloads

R sluz_root_ca.cer

14.06.19, 07:32
I sluz_root_ca.zip H

EUTE, UD-10

Orte
Entfernte CD/D...

Laden Sie das Zertifikat lokal herun-
ter (Kapitel 2 Zertifikat herunterla-
den)

Doppelklicken Sie auf das herunter-
geladene Zertifikat im Download
Ordner

[ ] e ertilikale Ninzurugen

Mé&chtest du die Zertifikate der Datei ,sluz_root_ca.cer” zum
Schliisselbund hinzufiigen?

Meue Root-Zertifikate sollten zum Schlisselbund ,Anmeldung” des
aktuellen Benutzers hinzugeftgt werden oder zum Schliisselbund
«System”, falls sie von allen Benutzern dieses Computers genutzt
werden sollen.

Schiiisselbund:

System E

Abbrechen

" Hinzufiigen

Zertifikate anzeigen

Das Fenster «Zertifikate hinzufii-
gen» Offnet sich automatisch.

Bei «Schliisselbund» von «<Anmel-
dung» auf «System» wechseln.

Schliisselbundverwaltung versucht, den Systemschlisselbund
zu verdindern. Geben Sie Ihr Passwort ein, um dies zu erlauben.

e |
L om
e rmutzernnme:

Passwort:

Benutzername Ihres Computers
und Passwort eingeben

«Schliisselbund verdandern» bests-
tigen.

ene +| O

Schidsselbunde

O =1 o

&' Anmeldung Contheare | ot
2 iCloud pae

[EECI ¢ ) Ozt e
[ System-Roots

, 5. November 2065 um 08:20:59 Mitteleuropéische Normalzeit
trauenswirdig

Geandert Verfailt
06.11.2065, 08:2059
Kategorie
A Alle Objekte
£.. Passwérter
Sichere Notizen
[E] Meine Zertifikate
P Schliissel
1 Zertifikate

10.

Das Fenster «Schliisselbundverwal-
tung» Offnet sich.

Links auf «System» klicken.

Oben rechts im Suchfeld «sluz»
eingeben

Doppelklick auf «Sluz_CA» in der
Liste.
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@ @ Sluz-CA
Sluz-cA 11. Rubrik «Vertrauen» offnen.

Root-Zertifizierungsinstanz
Ablaufdatum: Donnerstag, 5. November 2065 um 08:20:59
Mitteleuropéi: Normalzeit

mﬁmnkm Sluz-CA” ist nicht vertrauenswiirdig 12 Das Pop_up_Menu «Bei Verwen_
? dung dieses Zertifikats»
«Immer vertrauen» auswahlen.

Cestifeate |

IBe\ Verwendung dieses Zertifikats: | Immer vertrauen

—_
L*]

Llolololo1010] E

Secure Sockets Layer (S5L) Immer vertrauen
S/MIME (Secure Mail) Immer vertrauen

EAP (Extensible Authentication) Immer vertrauen
IP Security (IPsec) Immer vertrauaen
Code-Signierung = Immer vertrauen

Zeitstempel | Immer vertrauen

X.509-Standardrichtlinien Immer vertrauen

¥ Details
Name des Inhabers
Domain-Komponente ch
Domain-Komponente sluz
Allgemeiner Name Sluz-CA

13. Benutzername lhres Computers
Sie die Ei flr ver

., Systemzenifiate. Geben Sie Ihr Passwort ein, um dies zu und Passwort eingeben und mit
L _‘ﬂ erlauben. Button

@ Benutzername:

Passwort:

14. «Einstellungen aktualisieren» be-

PIYMORR 1 4) [ Einstalingen aktualisieren statigen.

Hinweis:

Das Zertifikat kann auch direkt in die
Schlisselbundverwaltung eingefiigt
werden. Hier ist eine Anleitung:
https://support.apple.com/de-
ch/quide/keychain-ac-
cess/kyca2431/mac
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https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac
https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac
https://support.apple.com/de-ch/guide/keychain-access/kyca2431/mac

