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1 Einrichten der Zwei-Faktor-Authentifizierung (2FA) fiir M365 (giiltig ab 21.
August 2023)

Die Zwei-Faktoren-Authentifizierung (2FA) ist die Ubliche Losung, um das Einloggen in
Online-Dienste wie E-Banking oder Cloudldsungen sicher zu gestalten. Fir die Anmeldung
wird dazu wie bisher der Benutzername und das entsprechende Passwort benétigt. Zusatzlich
zum bisherigen Anmeldungsprozess ist fiir die 2FA ein Mobiltelefon erforderlich. Der
Zugangscode kann entweder per SMS oder Uber eine App («Authenticator») empfangen
werden. Die 2FA muss jeweils nach 24 Stunden im gleichen Netzwerk wiederholt werden. Bei
einem Wechsel des Netzwerkes muss die 2FA ebenfalls erneut durchgefiihrt werden.

In der folgenden Anleitung wird das Einrichten fur beide Methoden (Empfang mit der
Microsoft-App «Authenticator» oder per SMS-Code) erklart. Das BKD empfiehlt sowohl die
Authenticator-App als auch die SMS-Methode eizurichten.



2 Methode 1: Anmeldung mit der App «Authenticator»

Microsoft hat fiir die M365 Umgebung eine eigene App (Authenticator) zur 2FA entwickelt.
Mithilfe der App kann ein Code fiir die Anmeldung generiert werden.

2.1 Vorbereitung: Installation der App «Authenticator» auf dem Smartphone

Vor dem Einrichten der 2FA am Computer wird empfohlen, die Authenticator-App auf dem
Smartphone zu installieren. Herunterladen via App-Store (iPhone), Play-Store (Android) oder
Uber den Link Microsoft Mobile Phone Authenticator.

Damit ist das Smartphone fiir die 2FA vorbereitet. Der weitere Einrichtungsprozess erfolgt
nun am Computer.

2.2 Einrichten der 2FA am Computer

1. Nach der Anmeldung am Computer erscheint ein KANTON
Fenster mit dem Hinweis, dass die Organisation
zum Schutz des Kontos weitere Informationen B —
bendtigt. erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

- auf Weiter klicken

Anderes Konto verwenden

Weitere Informationen

2. Uber die kantonale Anmeldemaske
muss wie bisher das aktuelle Passwort
eingegeben werden.

- auf Anmelden klicken
Falls diese Anmeldemaske nicht

erscheinen sollte, entfallt dieser Schritt
(weiter mit Schritt 3)

3. Es erscheint die Aufforderung, die Schiitzen Sie lhr Konto
. . . Fur |hre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten,
Authenticator-App zu installieren. B T .

Methode 1von 2: App

2
Falls die App auf dem Mobiltelefon g pemenneert
bereits eingerichtet worden ist, auf Nicraeatetuthenticstsr
Weiter klicken. e Rufen Sie zuerst die App ab.

T S G s TR o i e S Rt
Falls die App «Authenticator» auf dem e e e e S O e A
Mobiltelefon noch nicht installiert il
worden ist, kann diese via App Store =1
(iPhone), Play Store (Android) \ch machte eine andere Methode einrichten,

oder Uber den Link Microsoft Mobile
Phone Authenticator installiert werden.

Sobald die App auf dem Smartphone installiert ist, auf Weiter klicken.


https://www.microsoft.com/de-de/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/de-de/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo
https://www.microsoft.com/en-us/security/mobile-authenticator-app?cmp=vgfp7d_40oczo

4.

5.

Es erscheint nebenstehende Meldung.

Bevor auf Weiter geklickt wird, muss
die Authenticator-App auf dem
Smartphone mit dem Schulkonto
verknlpft werden:

- App 6ffnen und entweder oben

rechts auf das Plus (+) klicken oder
direkt «Geschafts-, Schul- oder Uni-
konto hinzufligen» auswahlen.

Auf dem Smartphone «QR-Code scannen» antippen.

Auf dem Computer auf «Weiter»
klicken.

Es erscheint ein QR-Code auf dem
Computer Bildschirm.

Mit dem Smartphone den QR-Code
scannen und auf dem Computer auf
«Weiter» klicken.

Schiitzen Sie lhr Konto

Fur Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.
Methode 1von 2: App

(/] 2

App App-Kennwort

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschéfts-, Schul- oder Unikonto aus.

o | I

Ich méchte eine andere Methode einrichten,

_ 089:08

« Suchen

< Konto hinzufiigen

'WELCHE ART VON KONTO FUGEN SIE HINZU?

Personliches Konto

Geschifts- oder Schulkento

Anderes (Google, Facebaok usw.)

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden

QR-Code scannen

Schiitzen Sie |hr Konto

Fir fhre Organisatian ist es erfardsrich, die folgenden Methoden zum Nachveis Birer |dentitat sinzurichten.

Methode 1 von - App

Microsoft Authenticator

QR-Code scannen

Verwenden Sie
Mi

D Biled wirel micht geseannt?



7.

Nun folgt ein Test zur Uberpriifung,

ob das Konto korrekt mit der App ar e Organsston

verbunden worden ist. Dazu wird auf
dem Computer eine Zahl angezeigt.

(/]

ist es erforderiich,

Schiitzen Sie |hr Konto

Methode 1von 2 App

Microsoft Authenticator

e

Probieren wir es aus

lch machte eine andere Methade enrichten,

In der Authenticator-App auf dem Smartphone
erscheint nun die Frage, ob man sich anmelden
mochte.

Die Zahl vom Computer (roter Kreis) muss im

umrandeten Feld auf dem Smartphone
eingegeben werden.

- mit «Ja» bestatigen

Nachdem in der App die Authentifikation
bestatigt worden ist, wird der «Weiter»-
Button blau aktiviert.

- auf Weiter klicken

0 Machten Sie sich anmelden?

widshzch

Geben Sie die angearigte Nummer fir
die Anmeidung en.

I_—M.,._‘_. .;,Dﬂ.j

die folgenden Methoden zum Machweis

MEIN, ICH BiN ES NICHT

I1CH KANN DIE NUMMER NICHT SEHEM

0lclo|uln

Schiitzen Sie lhr Konto

Methode 1 von 2- App

/]

App

Microsoft Authenticator

Benachrichtigung genshmigt
lch méchte sing andere Methods ginrichtan,

3

Zuriick

hrer Identitst einzunichter

urn Nachwess Ihrer Identitst einzunichten.



9.

Nun sollte nebenstehendes Fenster
angezeigt werden.

Ein App-Kennwort muss nicht
festgelegt werden. Wenn diese
Meldung erscheint, kann das Fenster
geschlossen werden. Die 2FA-
Registrierung ist damit erfolgreich
eingerichtet.

Er
Wedche
betrigt 8 Zeichen

Schiitzen Sie |hr Konto

Methode 2 von 2: App-Kennwort

s

rwenden? Die Mindestlinge

rforderlich. die folgenden Methoden zum Machweis Ihrer Identit

t einzurichten.

ir ihr App-Kenmwort. So konnen Sie es von anderen unterscheiden.



3 Methode 2: 2FA mit SMS-Code

1. Nach der Anmeldung am Computer erscheint ein Fenster
mit dem Hinweis, dass die Organisation zum Schutz des
Kontos weitere Informationen benétigt.

KANTON
LUZERN

Weitere Informationen
erforderlich

Ihre Organisation benotigt weitere Informationen

- auf Weiter klicken zum Schut Ihres Kortos

Anderes Konto verwenden

Weitere Informationen

2. Uber die kantonale Anmeldemaske
muss wie bisher das aktuelle Passwort
eingegeben werden.

- auf Anmelden klicken

Falls diese Anmeldemaske nicht
erscheinen sollte, entfallt dieser Schritt
(weiter mit Schritt 3)

3. Damit die Authentifizierung mit SMS Rl SiE [ iant
code eingerichtet Werden kannl muss Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer |dentitat einzurichten.
der Text unten links «lch méchte ° S )
eine andere Methode einrichten»
angeklickt werden (gelb markiert). Micrasphe Authertkator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Micresoft Authenticator-App auf Inrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf Ihrem Gerit installiert haben. wahlen Sie
“Weiter”,

Ich méchte eine andere Authentifikator-App verwenden

lch machte eine andere Methode einrichten.

4. Bei der Frage nach der Methode muss
im Dropdown-Menu «Telefon»
ausgewéhlt werden. Welche Methode méchten Sie verwenden?

Methode auswahlen 2

Andere Methode auswihlen X

Authenticator-App

Telefon




5.

7.

- auf Bestatigen klicken

Die Handynummer eingeben und mit
einem Klick auf Weiter bestatigen.

Es wird nun eine SMS mit einem Code
an die hinterlegte Telefonnummer
gesendet. Dieser Code muss am
Computer eingegeben werden.

- mit Weiter bestatigen

Andere Methode auswahlen <

Welche Methode mdchten Sie verwenden?

| Telefon - |

Schiitzen Sie Ihr Konto

Fur Ihre Organisstion ist es erforderlich, die foljenden Methoder zum Nachweis |hrer [dentitat sinzarichten.

Mathade 1 van 2: Teletan

2
Telefan Apa Kanmwart

lelefon

Sie konnen |hee identitat nactweisen. indem Sie enen Telefenanruf annehmen oder sinen Code per 5MS an
i Teleton ssnden [assen

Wisicha Telsfnanummer mecnten S venwenden?

Switzerdand {~41)

(W) Codde per S5 an mich senden

() At 20 mich
Maglhicharacise gelten die Nachrichten- und Datentarife. Durch Auswahien von “Weiter® erklaren Sie sich mit

den Vertraqsedingungen und Bestenmunien 2u Datenschulz urd Cookies eirverstarden

Schiitzen Sie |hr Konto

Far Ihre Organisation ist s erforderlich, die folgenden Methoden zum Nachvweis Ihrer [dentitat einzurichten.

Methode 1 ven 2: Telefon

o e

Telefon App-Kennwort

Telefon

Code eingeben

Code emneut senden

Schiitzen Sie Ihr Konto
Fur Ihre Organisation ist es erforderiich, die folgenden Methoden zum Nachweis Ihrer kdentitat einzurichten.
Methade 1 von 2: Telefon

2
Telefon App-Kenmwort

Telefon

Wir haben gerade einen 6-stelligen Code an 141 010 1 gesendet, Geben Sie den Code unten ein,

| 136398

Code emeut senden



8. Das Telefon wurde erfolgreich
registriert und verifiziert.

- mit Weiter bestatigen

9. Nun sollte nebenstehendes Fenster
angezeigt werden.

Ein App-Kennwort muss nicht
festgelegt werden. Wenn diese
Meldung erscheint, kann das Fenster
geschlossen werden. Die 2FA-
Registrierung ist damit erfolgreich
eingerichtet.

Informatik BKD, 23. Mai 2023

Schutzen Sie lhr Konto

Fisr Ihre Organisation ist es erforderiich, die foigendan Methoden zum Nach:

Methode 1von 2: Telefon

Telefon

Schiitzen Sie lhr Konto

Far thee Organisation ist es erfarderlich, die folgenden Methoden zum Nachweis threr Identitat einzurichten.

Methode 2 von 2: App-Kennwort

&

Telefon App-Kennwort

App-Kennwort

Erstallen Sie zuerst einan Namen fur Inr App-Kennwort. So kinnen Sie es van anderen unterscheiden

Welchen Namen méchten Sie verwenden? Die Mindestlinge
betrigt 8 Zeichen.

[FUr die KSA durch hae und scm Uberarbeitet, 28. Juni 2023]
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